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Nicht Offentlich

Dieses Dokument dient als Anweisung zur Klassifizierung und Behandlung von Werten bei K4 DIGITAL. Werte
werden bei K4 mittels Vertraulichkeitsbezeichnungen klassifiziert. Anwendende dieser Anweisung sind die
Mitarbeitenden der K4 und alle, mit denen K4 klassifizierte Werte austauscht. Werte konnen Informationen,
Daten, Dokumente, Assets und vieles mehr sein.

2.1 Offentlich - Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten diirfen Werte der Stufe Offentlich ohne Einschrinkungen frei
weitergegeben werden.
Beispiel (Wert): Informationen auf einer Website.

2.2 Nicht offentlich - Organisationsiibergreifende Weitergabe

Werte dieser Stufe dilrfen innerhalb von K4 DIGITAL und an unsere Kunden und Partner (Lieferanten,
Dienstleister, Projektpartner und andere mit K4 DIGITAL Vernetzte) unter der Bedingung weitergegeben
werden, dass diese die Werte nicht ver6ffentlichen.

Beispiel (Wert): Die Richtlinie der K4 DIGITAL zu ihren Zielen im Thema Informationssicherheit.

2.3 Vertraulich - Eingeschrankte Weitergabe

Werte dieser Stufe darf der Empfanger innerhalb von K4 DIGITAL auf Basis , Kenntnis nur, wenn nétig”
weitergeben. Der Empfanger darf die Werte zudem an Dritte weitergeben, soweit diese die Werte fiir die
Zusammenarbeit mit Partnern (siehe oben) und/oder Kunden benétigen. In diesem Fall muss er sicherstellen,
dass die Dritten die Definition der Vertraulichkeitsbezeichnung (Klassifizierung) kennen und die damit
verbundenen Verpflichtungen einhalten.

Der Werteersteller kann weitergehende oder zusatzliche Einschrankungen der Werteweitergabe festlegen,
diese miissen eingehalten werden.

Beispiel (Wert): Liefergegenstand fiir einen Kunden.

Beispiel (zusatzlich einschrdankende Klassifizierung): Vertraulich - Nur K4 DIGITAL interne Weitergabe

2.4 Geheim - nur fiir bekannte Empfanger

Werte mit dieser Klassifizierungsbezeichnung sind auf den ausgewiesenen Verteilerkreis beschrdnkt. Eine
Offenlegung oder Weitergabe ist untersagt. Diese Werte sind besonders geschiitzt aufzubewahren, zu
handhaben und zu vernichten. Eine Erweiterung des Verteilers muss mit dem Ersteller des Wertes
abgestimmt werden

Beispiel (Wert): Personalisierte Initial-Zugangsdaten.

Die Einstufung von Werten wird vom Urheber vorgenommen. Der Ersteller muss die Einstufung vor Beginn
des eigentlichen Wertes kennzeichnen und diesen nur an berechtigte Personen aushandigen.

Werden mehrere Werte unterschiedlicher Stufen zusammen gehandhabt, so sind sie entsprechend der
hochsten vorliegenden Klassifizierung zu behandeln.

Es ist nur die im ISMS abgelegte Version giiltig.



Nicht Offentlich

Sollte eine Weitergabe von geheimen Werten an einen nicht genehmigten Empfangerkreis notwendig
werden, so sind diese vor einer eventuellen Weitergabe durch den Werte Ersteller nachvollziehbar zu
genehmigen.

Die Vervielfdltigung von Vertraulichen und Geheimen Werten muss auf das unbedingt notwendige MaR
beschrdankt werden. Vervielfaltigte Werte sind genauso zu behandeln wie Originale einschlieRlich ihrer
Kennzeichnung, Aufbewahrung, Weitergabe und Vernichtung.

Werte der Stufe Vertraulich oder Geheim benétigen zusatzliche Regeln. Diese Werte miissen generell
verschlisselt aufbewahrt werden. Papierdokumente missen in einem verschlossenen Behaltnis aufbewahrt
werden. Werte miissen bei elektronischer Ubertragung angemessen verschliisselt werden.

Datentrager, auf denen Werte gespeichert wurden, missen vor Aussonderung sicher geléscht oder
bevorzugt irreversibel physisch vernichtet werden. Papierdokumente missen in geeigneten

Aktenvernichtern vernichtet werden.

Bereits beim Verdacht auf Kompromittierung von Werten (Verlust usw.) ist umgehend der Wertersteller Gber
den Sachverhalt zu informieren.

Es ist nur die im ISMS abgelegte Version giiltig.



Nicht Offentlich

4 Behandlung von klassifizierten Werten (5.14, 7.10, 7.14, 8.10)

4.1 Behandlung von klassifizierten Werten in IT-Systemen

Keine Einschrankungen

Speicherung unter Berticksichtigung der Zugriffsrechte, in Speicherung unter Berticksichtigung der Zugriffsrechte,
verschlisselten Systemen in mehrfach verschlisselten Systemen

Keine Einschrankung

Ubertragung nur durch kryptografisch gesicherte Kommunikationsverbindungen

Keine Einschrankungen Speicherung unter Berticksichtigung der Zugriffsrechte, in Speicherung unter Berticksichtigung der Zugriffsrechte,
verschlisselten Systemen in mehrfach verschlisselten Systemen

Keine Einschrankungen Speicherung unter Berlicksichtigung der Zugriffsrechte, in Speicherung unter Berticksichtigung der Zugriffsrechte,
verschllsselten Systemen in mehrfach verschlisselten Systemen

Keine Einschrankungen Verboten

Konzept fiir Sicherung von Informationen muss bestehen

Konzept fiir Identitats- und Zugangsverwaltung muss bestehen

Keine Einschrankungen

Léschen im Dateisystem NIST 800-88 Rev. 1 ,,Guidelines for Media Sanitization”

Keine Einschrankungen

Loschen im Dateisystem
oder Physische Vernichtung

NIST 800-88 Rev. 1, Guidelines for Media Sanitization” oder Best Practice nach
Herstellervorgaben oder Physische Vernichtung

Es ist nur die im ISMS abgelegte Version giiltig.
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Nicht Offentlich

4.2 Behandlung von klassifizierten Werten in Papierform

Keine Keine Nur beaufsichtigte Nur beaufsichtigte Vervielfaltigung nach Freigabe
Einschrankungen Einschrankungen Vervielfaltigung

Keine Weitergabe nur K4, Partner & Weitergabe an nur an Weitergabe an nur an autorisierte Personen und Freigabe
Einschrankungen Kunden autorisierte Personen

Kenntnis nur, wenn nétig

Keine Hauspost oder Postbrief Hauspost oder Postbrief, Kuvertierung doppelt, ohne Kennzeichnung des ersten Kuverts
Einschrankungen verschlossen

Keine Weitergabe nur K4, Partner & Weitergabe nur K4, Partner Nachrichtenoption ,,Geheim” markieren und Vorankiindigung
Einschrankungen Kunden & Kunden

Kenntnis nur, wenn nétig

Konzept fiir Sicherung von Informationen muss bestehen

Konzept fir Identitdts- und Zugangsverwaltung muss bestehen

Keine Physische Vernichtung Sicherheitsstufe P-4
Einschrankungen entsprechend der ISO/IEC 21964-2

Es ist nur die im ISMS abgelegte Version giiltig. Seite 2 von 2



